Deutsche@

Am 25. Mai 2018 trat
die EU-Datenschutz-
grundverordnung (EU-
DSGVO) in Kraft und
wurde ohne Uber-

gangsfristin allen EU-
Mitgliedstaaten wirksam. Sie regelt europaweit einheitlich die Verarbeitung personen-
bezogener Daten durch eine natiirliche oder juristische Person, Behérde oder andere
Stelle und soll die Rechte und Kontrollmaglichkeiten derjenigen, deren personenbezo-
gene Daten verarbeitet werden, starken.

1. INHALT DER DATENSCHUTZGRUNDVERORDNUNG

Die EU-Datenschutzgrundverordnung (2016/679), die bereits am 14. April 2016 vom Euro-
pdischen Parlament angenommen wurde, ist am 25. Mai 2018 unmittelbar geltendes Recht
in allen EU-Mitgliedstaaten geworden. Sie 16st die aus dem Jahr 1995 stammende EU-Da-
tenschutzrichtlinie (95/46/EG) ab. Die neue Verordnung umfasst 99 Artikel und soll in Zeiten
zunehmender Digitalisierung durch mehr Transparenz und Mitbestimmung derjenigen Per-
sonen, deren Daten verarbeitet werden, Verbraucherinteressen starken. Abweichungen in
den Mitgliedstaaten sind nur méglich, sofern in der Verordnung eine Offnungsklausel vor-
gesehen ist.

Zeitgleich ist ein deutsches Ergdnzungsgesetz, das Datenschutz-Anpassungs- und -Umset-
zungsgesetz (DSAnpUG) in Kraft getreten, das die DSGVO modifiziert und konkretisiert. Im
Zuge dessen wurde auch das neue Bundesdatenschutzgesetz BDSG (2018) beschlossen.
Wesentliche Elemente des BDSG (alt) bleiben zwar erhalten, hervorzuheben sind jedoch ins-
besondere folgende Neuerungen:

e Umfangreiche Anforderungen an die Ausgestaltung interner Prozesse und organisatori-
scher Vorkehrungen beziglich der Verarbeitung personenbezogener Daten

e Bestellung eines Datenschutzbeauftragten (Art. 37 Abs. 1 DSGVO)

e Anspruch auf Schadensersatz fiirimmaterielle Schaden (Art. 82 Abs. 1 DSGVO)
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e Beweislastumkehrim Schadensersatzprozess, Haftung fiir vermutetes Verschulden (Art.
82 Abs. 3 DSGVO0)

e Verscharfung der BulRgelder/Strafen bis zu 20 Millionen Euro oder 4 Prozent des welt-
weiten Vorjahresumsatzes (Art. 83 Abs. 5 DSGVO)

e Geltung auch fiir Unternehmen mit Sitz auBerhalb der EU, wenn sich die Angebote an
Personenin der EU wenden (Art. 3 Abs. 2 DSGVO)

2. HAFTUNG UND VERSICHERUNG

2.1 Haftung

Die Datenschutzgrundverordnung (DSGVO) enthdlt in Art. 82 eine eigenstadndige deliktische
Haftungsnorm. Schaden, die einer Person aufgrund einer Verarbeitung von Daten entste-
hen, die mit der Verordnung nicht im Einklang steht, sind danach von dem Verantwortlichen
oder dem hierfiir verantwortlichen Auftragsverarbeiter zu ersetzen, es sein denn, dass diese
von der Haftung befreit werden, weil sie nachweisen, dass sie in keiner Weise fir den Scha-
den verantwortlich sind.! Dabei ist unerheblich, ob der Verantwortliche (Art. 4 Abs. 7) oder
Auftragsverarbeiter (Art. 4 Abs. 8) eine 6ffentlich-rechtliche oder eine privat-rechtliche Or-
ganisation ist, denn Art. 82 gilt fiir beide gleichermalen.

Sind mehrere Beteiligte fiir einen durch dieselbe Datenverarbeitung verursachten Schaden
verantwortlich, haften sie als Gesamtschuldner (Art. 82 Abs. 4), so dass sich die Haftung des
Einzelnen auf den gesamten Schaden erstreckt. Als Folge der gesamtschuldnerischen Haf-
tung sieht Art 82 Abs. 5 einen Riickgriffsanspruch des zahlenden Verantwortlichen oder
Auftragsverarbeiters gegeniiber den librigen Mitverursachern in Hohe des Anteils an der
Verantwortung fiir den Schaden vor.

Anspruchsberechtigt im Sinne des Art. 82 Abs. 1 ist jede natiirliche Person (Art. 4 Ziffer 1),
die durch die rechtswidrige Verarbeitung ihrer Daten einen Schaden erlitten hat. Juristische
Personen kdnnen hingegen keinen Anspruch aus Art. 82 Abs. 1 geltend machen.

Art. 82 Abs. 1 verpflichtet sowohl zum Ersatz eines materiellen als auch eines immateriellen
Schadens. Dass ein solcher Schaden entstanden ist, hat die betroffene Person vorzutragen
und zu beweisen. Nicht ausreichend ist allein das Vorliegen einer unzulassigen Verarbei-
tung von Daten. Vielmehr muss der betroffenen Person nachweislich entweder ein Vermoé-
gensschaden (materieller Schaden) oder eine Beeintrachtigung des Personlichkeitsrechts
(immaterieller Schaden) entstanden sein.

Liegt ein Schaden vor, soll die betroffene Person einen vollstandigen und wirksamen Scha-
densersatz erhalten.? Zur tatsachlichen Hohe eines ersatzfahigen immateriellen Schadens
macht Art. 82 jedoch keine Angaben, so dass es diesbeziiglich auf die Anwendung der Norm

L Art. 82, Rn. 1, Gola, DSGVO Kommentar, 2. Auflage 2018 C.H. Beck
2 Erwdgungsgrund-146, S. 6 EU-DSGVO
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durch die Gerichte ankommen wird. Bislang war der Ersatz immaterieller Schaden durch die
deutsche Rechtsprechung duRerst beschrankt. Er wird nach stéandiger Rechtsprechung nur
dann gewdhrt, wenn ein schwerwiegender Eingriff vorliegt und die Beeintrachtigung nicht
anderweitig ausgeglichen werden kann3. Zukiinftig miissen die Gerichte bei ihrer Entschei-
dung den Erwdgungsgrund 146 der DSGVO beriicksichtigen. Dieser sieht vor, dass die be-
troffenen Personen einen vollstdndigen und wirksamen Schadensersatz fiir den erlittenen
Schaden erhalten sollen. Dabei ist der Begriff des Schadens im Sinne der Rechtsprechung
des Europdischen Gerichtshofs (EuGH) weit auszulegen und hat den Zielen dieser Verord-
nung in vollem Umfang zu entsprechen. Der Anspruch auf immateriellen Schadensersatz
muss daher Giber die Erstattung symbolischer Werte hinausgehen und eine wirklich ab-
schreckende Wirkung haben?.

Des Weiteren muss der Schaden durch einen Verstol3 gegen die Verordnung entstanden
sein (Art. 82 Abs. 1). Ein Verstol3 kann in der rechtswidrigen Verarbeitung von Daten durch
den Verantwortlichen oder aber in der Nichtbeachtung von Anweisungen durch den Auf-
tragsverarbeiter begriindet sein. Eine Aussage dazu, inwieweit die Darlegungs- und Beweis-
last fiir das Vorliegen eines VerstoRes von der betroffenen Person zu erbringen ist, trifft Art.
82 nicht. Vor dem Hintergrund einer weiten Auslegung, die den Zielen der Verordnung ent-
spricht, ist jedoch davon auszugehen, dass der Anspruchsteller die Unzuldssigkeit einer
Verarbeitung nur soweit darzulegen hat, wie ihm dies als auBenstehende Person ohne Ein-
blick in die internen Datenverarbeitungsprozesse méglich ist.

Fir den Verschuldensnachweis sieht Art. 82 Abs. 3 eine Umkehr der Beweislast vor. Von der
Vermutung des schuldhaften Verhaltens kann sich der Verantwortliche oder der Auf-
tragsverarbeiter entlasten, wenn er nachweist, dass er in keinerlei Hinsicht fiir den Um-
stand, durch den der Schaden eigetreten ist, verantwortlich ist. Wurde der Schaden durch
einen Mitarbeiterfehler verursacht, so haftet der Verantwortliche oder Auftragsverarbeiter
ungeachtet § 831 BGB, der im Rahmen von Art. 82 keine Anwendung findet.

Zur Durchsetzung ihres Anspruchs kann die betroffene Person eine in Art. 80 Abs. 1 ndher
beschriebene Organisation damit beauftragen, in ihrem Namen das Recht auf Schadenser-
satz gemdR Art. 82 in Anspruch zu nehmen (Verbandsklagerecht).

2.2 Versicherung

Die unverbindlichen Musterbedingungen des Gesamtverbands der Deutschen Versiche-
rungswirtschaft e. V. (GDV) bieten iiber die Allgemeinen Versicherungsbedingungen fiir die
Betriebs-und Berufshaftpflichtversicherung (AVB BHV, Stand: Dezember 2016) Versiche-
rungsschutz fiir Vermdgensschaden aus der Verletzung von Datenschutzgesetzen durch
Verwendung personenbezogener Daten®.

3 BGH seit Urt. v. 14.02.58, | ZR 151/56; bestatigt von BVerfG, Beschl. v. 29.06.2016, 1 BVR 1717/15
4 zuletzt EUGH Urt.v. 17.12.2015, AZ.: C-407/14, 1. Leitsatz).
> AVB BHV Ziffer A1-6.12.3
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Eine besondere Bedeutung kommt in diesem Zusammenhang der Verletzung des Person-
lichkeitsrechts zu. Das allgemeine Personlichkeitsrecht stellt ein geschiitztes Rechtsgutim
Sinne des § 823 Abs. | BGB als ,,sonstiges Recht” dar, so dass bei einer Rechtsgutverletzung
der geschadigten Person ein Anspruch auf Schadensersatz zusteht. Da im deutschen Scha-
densrecht das Prinzip der Naturalrestitution herrscht, bei dem der zum Schadensersatz ver-
pflichtete den Zustand wiederherzustellen hat, der bestehen wiirde, wenn der zum Ersatz
verpflichtende Umstand nicht eingetreten wére und dieses bei einer Verletzung des Person-
lichkeitsrechts nicht moglich ist, hat die geschadigte Person aus 8 823 Abs. 1 BGBi. V. m.
Art. 2 Abs. |, Art 1 Abs.1 GG einen Schadensersatzanspruch, der in Geld zu bemessen ist.
Dieser wird auch als Schmerzensgeldanspruch bezeichnet und dem Geschadigten ohne Vor-
liegen eines materiellen Schadens unter dem Gesichtspunkt der Genugtuung zugebilligt.

Anders als das BGB stellt Ziffer A1-3.1 AVB BHV jedoch nicht auf eine Rechtsgutverletzung,
sondern auf die Schadenart (Personen-, Sach- oder Vermégensschaden) ab. Dem Schmer-
zensgeldanspruch liegt jedoch gerade kein Personenschaden, z. B. in Form einer Verletzung
des Korpers oder der Psyche, zugrunde. Auch eine Vermdgensbeeintrachtigung des Be-
troffenen aufgrund eines Schadens i. S. d. A1-3.1 AVB BHV liegt nicht vor, so dass nach
Uberwiegender Auffassung in der Allgemeinen Haftpflichtversicherung grundsatzlich kein
Versicherungsschutz fiir immaterielle Schaden besteht, da es sich dabei weder um einen
Personen- noch um einen Vermdgensschaden im Sinne der AHB handelt.

Zur Klarstellung sind zudem iber Ziffer A1-7.9 Anspriiche aus Personlichkeits- und Na-
mensrechtsverletzungen ausdriicklich ausgeschlossen, so dass zundchst auch bedingungs-
seitig ohnehin kein Versicherungsschutz fiirimmaterielle Schdaden besteht. AusschlieRlich
fiir Schaden im Zusammenhang mit der Ubertragung elektronischer Daten erfolgt ein Wie-
dereinschluss.® Dies bedeutet, dass bei der Verletzung von Datenschutzgesetzen durch Ver-
wendung personenbezogener nicht elektronischer Daten unverdandert kein Versicherungs-
schutz besteht.

Von besonderem Interesse ist in diesem Zusammenhang sicherlich der Versicherungs-
schutz fiir den in Art 37 DSGVO zu benennenden Datenschutzbeauftragen (DSB). Bei einem
internen DSB kann eine Haftung gegeniiber dem Betroffenen in der Regel nur aus einer un-
erlaubten Handlung und nicht aus einem Vertrag folgen. Im Zentrum der datenschutzrecht-
lichen Verantwortung steht daher zunachst einmal das Unternehmen. Fiir den angestellten
DSB greift zudem das Haftungsprivileg. Allerdings kann sich ein Regressanspruch des Un-
ternehmens als verantwortliche Stelle gegen den DSB ergeben, wenn durch dessen fehler-
haftes Tun oder Unterlassen eine Datenschutzverletzung zu einem Schadensersatzan-
spruch eines Dritten fiihrt. Zu empfehlen ist daher zum einen eine detaillierte Beschreibung
der Aufgaben und Pflichten des DSB sowie zum anderen eine umfassende Dokumentation
der ausgefiihrten Tatigkeit durch den DSB selbst.

6 AVB BHV Ziffer A1-6.13.1 d)
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Fir externe Datenschutzbeauftragte besteht Deckung hingegen nur liber eine separate Be-
rufshaftpflichtversicherung, die regelmaRig explizit Haftpflichtanspriiche auf Ersatz eines
immateriellen Schadens wegen Verletzung eines Personlichkeitsrechts mitversichern. Bei
Berufsgruppen, die zur Ausiibung ihrer Tatigkeit schon eine Berufshaftpflichtversicherung
bendtigen, da diese gesetzlich vorgeschrieben ist, z. B. Rechtsanwdlte und Steuerberater,
ist zu unterscheiden, ob diese iber datenschutzrechtliche Fragen und Prozesse beraten o-
der als externe DSB bestellt sind. Wahrend die Pflichtversicherung zur Deckung der berufli-
chen Tatigkeit als Rechtsanwalt oder Steuerberater ausschlief3lich die fehlerhafte Beratung
Uber datenschutzrechtliche Fragen deckt, bedarf es fiir die Tatigkeit als externer DSB hinge-
gen einer separaten Berufshaftpflichtversicherung.

Im Umgang mit den personenbezogenen Daten haben Rechtsanwadlte und Steuerberater als
verantwortliche Stelle ebenfalls die datenschutzrechtlichen Anforderungen zu beachten. In-
soweit kénnen Schadensersatzanspriiche von Mandanten und Kunden wegen der Daten-
schutzverletzung bei Ausiibung der versicherten Tatigkeit als Verletzung einer beruflichen
Nebenpflicht unter der Pflichtversicherung gedeckt sein.

Kein Versicherungsschutz besteht hingegen fiir eine dem Versicherungsnehmer nach Art
83 DSGVO auferlegte GeldbuRRe, da deren Versicherung nicht erlaubt ist. Anders stellt sich
die Situation dar, wenn es sich z. B. um einen Regress gegen den externen DSB handelt, bei
dem die GeldbuRe wegen dessen Fehler einem Dritten auferlegt wurde, der diese dannin
Form von Schadensersatz zuriickverlangt.

2.3 Ausblick

Mit Blick auf den Erwagungsgrund 146, der einen vollstandigen und wirksamen Schadens-
ersatz fir die betroffene Person vorsieht, diirften zukiinftig immaterielle Schadensersatzan-
spriiche bei der Verletzung gegen die DSGVO gegeniiber dem alten BDSG deutlich ausge-
weitet werden und auch die von den Gerichten zuerkannten Schadenshdhen héher ausfal-
len. Fiir einen einheitlichen Umgang innerhalb der EU wére in diesem Zusammenhang auch
eine gemeinsame Schmerzensgeldtabelle denkbar.

Die weitere Entwicklung in Bezug auf die Anzahl der Schadenfélle und -h6hen bleibt inso-
weit abzuwarten und weiter zu beobachten.

Quellenhinweis:

e Erwdgungsgriinde der EU-Datenschutz-Grundverordnung (EU-DSGVO)

e GDV Rundschreiben 0608/2018 vom 22.03.2018

e GDV Rundschreiben 0733/2018 vom 12.04.2018

e Peter Gola, Datenschutzgrundverordnung VO (EU) 2016/679 Kommentar, 2. Auflage
2018 C.H. Beck

e Prolss/Martin/Liicke, VWG Kommentar, 30. Aufl. 2018 C.H.Beck
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Was wir fiir Sie tun kénnen

Die Deutsche Riick begleitet Themen, die die Branche bewegen — wie die Datenschutz-
grundverordnung. Unseren Kunden bieten wir gerne umfassendere Informationen an, spre-
chen Sie uns an!

IThr Ansprechpartner

Veronika Kremer

Senior Referentin HUK/Spartenmanagement
Telefon +49 211 4554-139

Telefax +49 211 4554-45286
veronika.kremer@deutscherueck.de
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