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Liebe Leserinnen und Leser,

das alljahrliche Branchentreffen in Baden-Baden steht kurz bevor!

Ein willkommener Anlass fiir uns, in der neuen Ausgabe unseres
Deutsche-Riick-Magazins marktreport relevante und spannende
Themen aufzurufen, die die Assekuranz aktuell bewegen, und zu denen
wir gerne gemeinsam mit Ihnen ins Gesprach kommen méchten.

,Wo bleibt die Revolution?*, fragt etwa unser Gastautor Dr. Marc Surminski
und begibt sich in seinem Beitrag auf die Suche nach der wirklich grofRen Disruption
unserer Branche durch Insurtechs.

In unserem Artikel Angriff aus dem Internet geht es um die Frage, inwieweit Tech-Giganten
wie Google, Amazon und Co. das klassische Geschaftsmodell traditioneller Versicherungs-
unternehmen bedrohen und wie sich Letztere kiinftig aufstellen miissen, um im Wettbewerb
zu bestehen.

Kaum ein Tag vergeht ohne eine neue Meldung zur Cyberkriminalitat. Wie grof3 diese Gefahr
selbst fir Mittelstandler ist und wie verschwindend gering der fiir eine Attacke erforderliche
Aufwand, erfahren wir im Interview mit Cyber-Security-Experte Christian Ehlen.

Mit schweren Erdbeben muss sich unsere Branche regelmaRig befassen. Dabei kommen
einem vor allem ferne Regionen wie Japan oder Kalifornien in den Sinn. Vielleicht auch

noch eines der Lieblingsurlaubsldnder der Bundesbiirger, Italien. Aber auch in Deutschland
kann die Erde in zerstorerischem Ausmal} beben. Unser Kollege Dr. Thomas Bistry aus dem
NatCat-Center der Deutschen Riick erldutert in seinem wissenschaftlichen Beitrag, warum dem
Wissen tiber die Erdbebengefahrdung eine besondere Bedeutung zukommt.

Ein stets heil und mitunter sehr emotional diskutiertes Thema, nicht nurinnerhalb der
Assekuranz, bleibt das autonome Fahren. In dieser Ausgabe beschaftigen wir uns mit
dem in der 6ffentlichen Debatte nach unserer Auffassung stark vernachldssigten Aspekt
,Ist der Mensch bereit fiir seine neue Freiheit?“. Und was sich Versicherer beim
Personenschadenmanagement von den britischen Kollegen abschauen kén-

nen, verrat uns Gastautorin Monika Lier.

Wir wiinschen Thnen eine aufschlussreiche Lektiire und freuen
uns auf den persoénlichen Austausch!

Thr
J '}he Q.r
Frank Schaar

Vorstandsvorsitzender
Deutsche Riick




markt




markt

TECH-KONZERNE UND VERSICHERER
Angriff aus dem Internet

Von Julia Groth und Christoph Hus, freie Finanzjournalisten

Versicherer fiirchten, dass ihnen Internetkonzerne wie Amazon und Google bald Konkurrenz
machen. Diese Sorge ist durchaus berechtigt, sagen Branchenkenner.

Der Online-Handler Amazon sorgt dieser Tage fiir Un-
ruhe unter Versicherern. Berichten zufolge arbeitet
der US-Konzern in Grof3britannien an einem neuen
Vergleichsportal fiir Versicherungen. Das Unterneh-
men habe dazu bei mehreren grof3en europdischen
Versicherern angefragt, ob sie ihre Policen auf einem
Amazon-Vergleichsportal auffithren lassen wiirden,
meldet die Nachrichtenagentur Reuters unter Beru-
fung auf Manager aus der Assekuranz. Vorerst geht es
dabei offenbar um Autoversicherungen.

Ein Amazon-Vergleichsportal ware fiir Versicherer
keine direkte Konkurrenz. Es konnte aber Amazons
erster Schritt in den Versicherungsmarkt sein. Die
Sorge in der Branche: Der Online-Héndler kénnte

in Zukunft auch selbst Policen verkaufen. Abwegig
ist das nicht. Im vergangenen Jahr hatte Amazon in
GroRbritannien bereits mit Anzeigen in Online-Netz-
werken nach Versicherungsprofis gesucht. Dabei
ging es zwar nur um Policen, die direkt mit Produkten
und Dienstleistungen des Versandriesen in Zusam-
menhang stehen. Von Produktversicherungen zu
anderen Policen ist es aber nur ein kleiner Schritt.

Unmengen an Daten

Nicht nur Amazon, auch viele andere Technologie-
konzerne loten aus, ob sich fiir sie ein Eintritt in
den Versicherungsmarkt lohnt. Marktbeobachter

prophezeien den Digitalriesen gute Chancen. ,Die
erfolgreichen Internetkonzerne sitzen auf Unmengen
von Kundendaten und verfiigen tiber die technischen
Moglichkeiten, mit diesen Daten auch tatsachlich
etwas anzufangen®, sagt Christian Mylius, Leiter der
Managementberatung EY Innovalue (siehe Inter-
view). Erist tiberzeugt: Amazon und Co. kénnten eta-
blierten Versicherern ernsthaft Konkurrenz machen.

Tatsachlich ist das Potenzial fiir Internetkonzerne im
Versicherungsgeschaft enorm. Weltweit kann sich
fast jeder dritte Verbraucher vorstellen, eine Versi-
cherung bei einem der Tech-Giganten abzuschlieRen.
Das geht aus dem ,World Insurance Report 2018“ der
Beratungsgesellschaft Capgemini hervor. Drei Jahre
zuvor zogen dies noch deutlich weniger Verbraucher
in Betracht. Die Zahl an Kaufwilligen ist seit dem
Jahr 2015 um zwo6lf Prozentpunkte gestiegen. ,Weil
bekannte Technologie-Riesen ihre Angebotspaletten
ausbauen, gew6hnen sich die Kunden daran, auch
nicht traditionelle Dienstleistungen von ihnen zu
beziehen, heil3t es in dem Report.

Jeder Fiinfte schlie3t online ab

Die Assekuranz istim Umbruch, das Internet gewinnt
als Vertriebskanal immer mehr an Bedeutung. In den
vergangenen zwei Jahren hat in Deutschland bereits
jeder Funfte eine Versicherung tiber das Internet abge-
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Deutsche Insurtechs haben im ersten Halbjahr 2018

tiber Finanzierungsrunden 71 Mio. € von Investoren

erhalten—das ist mehr als im gesamten Jahr 2017.

Quelle: EY/InsurLab Germany

» schlossen, zeigt der aktuelle ,, Kundenmonitor eAsseku-
ranz“ des Marktforschungsinstituts YouGov. Versi-
cherer hdtten auf den digitalen Wandel nicht schnell
genug reagiert, sagen Branchenbeobachter. Noch vor
drei Jahren hieR es in einer Studie der Beratungsgesell-
schaft Oliver Wyman: ,,Untersuchungen zeigen, dass
Versichererin der Online-Welt so gut wie keine Rolle
spielen.” Die Unternehmen nutzten ihr Potenzial kaum
und riskierten so, bei der Digitalisierung ins Hintertref-
fen zu geraten — zumindest in den Augen ihrer Kunden.

Amazon, Google und Co. dagegen gelten nicht nur als
technologisch voll auf der Héhe der Zeit, sie genief3en
Umfragen zufolge auch grof3es Vertrauen unter Ver-
brauchern - sogar in sensiblen Geschaftsbereichen.
So kénnen sich laut einer Studie von Bain & Com-
pany aus dem vergangenen Jahr rund 60 Prozent

der US-amerikanischen Bankkunden vorstellen, ein
Finanzprodukt bei einem Technologiekonzern zu
kaufen, mit dem sie bei anderen Geschaften gute
Erfahrungen gemacht haben.

Mit dem Feind verbiindet
Die Versicherer sind sich der Online-Konkurrenz
bewusst. Mehr als die Halfte der Branchenentschei-

der betrachtet neue digitale Vollversicherer mit
BaFin-Lizenz als Bedrohung, zeigt der ,Branchen-
kompass Insurance 2017 von Sopra Steria Consul-
ting. Die Assekuranz arbeitet an Lésungen, um

der Konkurrenz aus der Technologiebranche ent-
gegenzutreten. Viele Versicherer investieren massiv
in den Ausbau ihrer digitalen Angebote, starten
Kooperationen mit digitalen Versicherungs-Start-ups
oder grinden selbst Insurtechs. Nach dem Motto
»~Wenn du deinen Feind nicht besiegen kannst,
verbiinde dich mit ihm*“ suchen andere Versicherer
die Zusammenarbeit mit Internetkonzernen.

Zum Beispiel die Holdinggesellschaft Berkshire
Hathaway, die auch im Versicherungsgeschaft aktiv
ist: Anfang dieses Jahres sorgte eine Nachricht fiir
Schlagzeilen, nach der sich Berkshire Hathaway,
Amazon und die GroRbank JP Morgan zusammenge-
tan haben, um in das Krankenversicherungsgeschaft
einzusteigen. Uber ein gemeinsames Unternehmen
wollen sie ihren mehrals 1,1 Millionen Mitarbeitern
Krankenversicherungen anbieten — und zwar zu
deutlich giinstigeren Konditionen als Wettbewerber.
Als die Pldane 6ffentlich wurden, brachen die Aktien-
kurse von US-Krankenversicherern ein.
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Abschluss auf Zuruf

Auch iiber Amazons Sprachassistenten Alexa koope-
rieren mehrere Versicherer bereits heute mit dem
Handelsriesen, darunter Generali und Allianz. Ver-
sicherungskunden kénnen sich von Alexa tiber die
Bedingungen und Preise diverser Policen aufklaren
lassen. Die DFV Deutsche Familienversicherung geht
noch deutlich weiter: Im August kiindigte das Frank-
furter Unternehmen an, dass seine Kunden bald Policen
per Alexa-Zuruf abschlie3en kénnen sollen. Im deut-
schen Versicherungsvertrieb ware das ein Novum.

Marktbeobachter sind skeptisch, ob solche Koope-
rationen der richtige Weg sind, um sich Technolo-
giekonzernen entgegenzustellen. Viele Internet-
konzerne ersetzten tiber kurz oder lang erfolgreiche
Fremdprodukte durch eigene Produkte, gibt EY-
Experte Christian Mylius zu bedenken. Der vermeint-
liche Wettbewerbsvorteil durch eine Kooperation
mit einem Tech-Riesen wiirde sich dann als Pyrrhus-
sieg erweisen.

Testballons ohne Erfolgsgarantie
Ob Internetkonzerne tatsdachlich in grofem Stil in
die Versicherungsbranche einsteigen, ist unklar.
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Testballons wie Amazons geplantes Vergleichsportal
haben jedenfalls nicht immer Erfolg. Google hatte
bereits vor einigen Jahren solche Portale in den
USA und in Grof3britannien ins Leben gerufen, fur
Kfz-Versicherungen, Kreditkarten und Hypotheken.
Damals befiirchtete die Assekuranz, dass der Such-
maschinenriese ihnen Konkurrenz machen wolle.
Im Jahr 2016 machte Google die Portale wieder
dicht. Der Grund: Sie waren bei Werbekunden nicht
so beliebt, wie der US-Konzern gedacht hatte. Bei
Amazon kénnte es dhnlich laufen, glaubt Danielle
Cripps, Versicherungsanalystin beim Londoner
Datenanbieter Global Data. ,,Google und Amazon
haben dhnliche Profile®, sagt sie. ,,Es gibt keinen
offensichtlichen Grund, warum Amazon besser
abschneiden sollte als Google.“

Am Ende wird es darum gehen, wer den Kunden am
besten versteht und ihn dort abholt, wo sein Bedarf
liegt. Um sich fiir diesen Wettbewerb zu wappnen,
miissen traditionelle Versicherer bereit sein, Beste-
hendes infrage zu stellen. Und den Mut zu einer neuen
Produkt-, Vertriebs- und Fehlerkultur aufbringen.

A :
. '

TR

>



markt

Versichererlassen das
trojanische Pferd selbst hinein“

Christian Mylius, Leiter der Managementberatung EY Innovalue, erklart, warum sich die Assekuranz
Sorgen iiber Konkurrenz durch Internetkonzerne machen muss und wie sie dieser Herausforderung

begegnen kann.

Herr Mylius, warum miissen Versicherer Amazon
und andere Internetkonzerne fiirchten? Haben
sie die Digitalisierung verschlafen?

Sie haben vergessen, den Kunden immer in den
Mittelpunkt zu stellen. Versicherer waren in den ver-
gangenen Jahren zu sehr mit sich selbst beschaftigt.
Sie haben noch immer viele Herausforderungen zu
meistern, miissen zum Beispiel veraltete IT-Systeme
ersetzen und mit der Regulierung und den Niedrig-
zinsen klarkommen. Die groRen Digitalunternehmen
haben dagegen den Kunden seit Tag eins im Fokus.
Das istihre grof3e Starke.

Konnen Internetkonzerne grof3en Versicherern
tatsdachlich gefahrlich werden?

Wenn sie es darauf anlegen: ja. Die erfolgreichen
Internetkonzerne sitzen auf Unmengen von Kunden-
daten und verfiigen tiber die technischen Méglich-
keiten, mit diesen Daten auch tatsachlich etwas an-
zufangen. Sie kénnten Versicherungskunden eines
Tages besser verstehen als die Versicherer selbst. In
der Folge konnten Internetkonzerne Kunden indi-
viduellere Angebote machen oder einen Bedarf we-
cken, bevor Versicherer ihn tiberhaupt sehen. Dann
wird es gefdhrlich fiir die Assekuranz. Internetkon-
zerne sondieren bereits das Terrain. In Deutschland
kooperieren Versicherer iiber Alexa und dhnliche
Sprachassistenten mit den grofen Digitalunterneh-

men. Sie lassen das trojanische Pferd also selbst
hinein. Sie hoffen, tiber solche Kooperationen ihre
eigenen Policen verkaufen zu konnen. Aber wer das
Geschaftsmodell der Digitalriesen kennt, der weil3,
dass gut laufende Artikel irgendwann durch eigene
Produkte ersetzt werden.

Internetkonzerne wie Amazon werden sich also
nicht auf Produktversicherungen beschranken?
Produktgarantien, Policen gegen Kosten fiir Re-
touren oder gegen Flugverspdtungen sind der
einfachste Weg ins Versicherungsgeschaft. Diese
Policen braucht allerdings kein Mensch. Vielmehr
nutzen smarte Digitalversicherer sie zum Sammeln
von Kundendaten. Und ich glaube nicht, dass sich
solche Unternehmen nur auf diese Art von Policen
beschranken werden.

Konnen sich Versicherer gegen solche Konkur-
renz wappnen, indem sie starker mit Insurtechs
zusammenarbeiten?

Letztlich geht es in diesem Wettbewerb darum, wer
innovativer ist. Mit Innovationen von innen tun

sich viele Versicherer bislang schwer. Innovationen
von aufen ins Unternehmen zu holen, etwa durch
ein Investment in Start-ups, ist dagegen schon weit
verbreitet. Die groRen Versicherer sind alle in diverse
Insurtechs investiert. Die Frage ist, was sie letztlich
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daraus machen. Es kann manchmal £
sinnvoller sein, darauf zu verzichten, vl"z’
einen alten Tanker auf einen vollig

neuen Kurs zu lenken, und stattdessen ein

neues Geschaftsmodell zu starten. So hat es zum Bei-
spiel Ergo mit dem Digitalanbieter Nexible gemacht.
Klar, auch diese Unternehmen haben Herausforde-
rungen zu meistern, etwa zu vertretbaren Kosten an
Kunden heranzukommen. Dennoch hilft es, auch
mal neue Dinge auszuprobieren.

Ist neben mehr Innovation auch ein Image-
wandel notig? Junge Leute finden Amazon .
und Google cooler als Ergo oder Allianz.

Das ist sicher auch ein Thema. Man darf aber
nicht vergessen, dass Versicherungen nach

wie vor verkauft statt gekauft werden. Es ‘
ist nicht so, als wiirden junge Men- Av
schen morgens aufwachen und sich ')i \
sagen: ,Heute geh ich mal ne Haus- <

rat shoppen, hab ich richtig Bock é’;v:
drauf.“ Der Bedarf muss erst /’( 4
geschaffen werden. Es wird A

besten hinbe- /; e ’
kommt. M “

spannend zu sehen, wer ’
das in Zukunft am /
A

Die Fragen stellte Julia Groth.
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Zwar zeigt sich die Autoindustrie sehr selbstbewusst,
doch ob sich in Deutschland autonomes Fahren in
der Masse durchsetzen oder eher eine Nische beset-
zen wird, ist keineswegs ausgemacht. Denn der Fokus
liegt bisher auf der Technologie. Den Menschen mit
seiner personlichen Pragung, seinen Wiinschen und
Sehnsiichten, aber auch seinen Angsten und der Be-
reitschaft zu Veranderungen hat sie nicht gebiithrend
im Blick. Um aber eine neue Technologie erfolgreich
einfithren zu kénnen, ist die Akzeptanz der Bevolke-
rung von entscheidender Bedeutung.

Potenzial, an der Zustimmung zu scheitern
»Starke Briiche mit bisher Gewohntem erschweren
die Akzeptanz*, schreibt das Gabler Wirtschafts-
lexikon. Das vollautonome Fahren ohne Lenkrad
und Pedale hat das Potenzial, an der Akzeptanz der
breiten Mehrheit zu scheitern, wenn die Menschen
auf dem Weg dahin nicht aktiv mitgenommen wer-
den. Dazu ein Gedankenexperiment: Sie stehen am
Strallenrand. Ein futuristisches Auto ohne Fahrer
rollt leise summend heran und bleibt vor Thnen
stehen. Die Tiir geht automatisch auf. Eine Compu-
terstimme bittet Sie, einzusteigen und Ihr Reiseziel
zu nennen. Im Prinzip gibt es nun drei unterschiedli-
che Reaktionen: strikte Ablehnung, Akzeptanz unter
bestimmten Voraussetzungen oder das Einsteigen,
ohne zu zégern. Griinde fiir eine strikte Ablehnung
konnten Gefiithle wie Kontrollverlust, Zweifel an der
Leistungsfahigkeit der Technik im Fahrbetrieb sowie
Angst vor Technikversagen oder Hacker-Angriffen

>
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» sein. Im zweiten Fall konnten Voraussetzungen wie

Streckenprofil und Verkehrslage, aber auch Dring-
lichkeit und eigene Fahrtauglichkeit die Bereitschaft
zur Akzeptanz beeinflussen. Wer ohne jeden Zweifel
einsteigt, driickt damit volles Vertrauen in die
Technik aus und tibergibt ihr freiwillig die Kontrolle.
Im Gegenzug erwartet diese Person Komfort- und
Zeitgewinn sowie Unfallsicherheit und optimale
Streckenfithrung zum Zielpunkt. Schon dieses kleine
Szenario zeigt, wie grofd und vor allem differenziert
die emotionalen Herausforderungen sind, die das
autonome Fahren an jeden ganz personlich stellt.

Neue Freiheit wird auf Gefithlsebene bewertet
Handlungen und Reaktionen werden durch persén-
liche Erfahrungen und Uberzeugungen konditio-
niert. Sie lassen sich nurlangsam verdandern. Das
Bild des auf das Ausfiithren der komplexen Fahr-
aufgabe konzentrierten, verantwortungsbewussten
Autofahrers haben fast alle von frithester Kindheit
anvor Augen. Daran hat sich nichts Grundlegendes
verandert, aul3er, dass nach und nach gewisse Teil-
aspekte dieser Fahraufgabe durch Automatisierung
erleichtert werden. Dem gegeniiber ist autonomes
Fahren etwas grundlegend anderes und nicht tiber-
tragbar auf unser tradiertes Konzept des Autofah-
rens. Die Technik ibernimmt die Fahrzeugfiihrung

66

In meinem Fall kann ich
mir das nicht vorstellen.
Dafiir macht mir das
Fahren, selber zu schalten
und zu lenken, einfach zu
viel Spal3.

Simon Bérner (24)

komplett, und der Mensch soll sich anderen Aktivi-
taten zuwenden. Doch weil es bei dieser Zukunfts-
technik noch keine Erfahrungswerte geben kann,
wird diese neue Freiheit hchst unterschiedlich
wahrgenommen und meist auf der Gefiihlsebene
bewertet.

Eine reprasentative Studie der Bertelsmann Stiftung
aus dem Jahr 2017 ergab folgendes Bild: Zwei Drittel
der Befragten standen der Technik des autonomen
Fahrens grundsatzlich misstrauisch gegentiber, jeder
Vierte signalisierte Begeisterung. 61 Prozent der Teil-
nehmer konnten sich nicht vorstellen, ein selbstfah-
rendes Auto zu nutzen. Haufigste Griinde dafiir waren
der Verlust der eigenen Kontrolle tiber das Auto, die
Angst vor Hacker-Angriffen und die Angst vor Unfal-
len. Ein erstaunliches Ergebnis, wirbt die Autoindus-
trie doch massiv mit dem Argument, dass es durch
autonomes Fahren zu weniger Unfdllen kommen soll.

Das Meinungsforschungsinstitut forsa interviewte
im Auftrag der CosmosDirekt im letzten Jahr 1.206
Bundesbiirger ab 18 Jahren. Die Ergebnisse stimmen
tendenziell mit der Bertelsmann-Studie iiberein, da-
bei sehen Frauen das autonome Fahren tiberwiegend
skeptischer als Mdnner. Zudem nimmt die Akzeptanz
mit dem Alter ab. Der Aussage ,,Autonom fahrende



Autos sind ganz besonders sinnvoll zur Unterstiit-
zung dlterer Menschen“ stimmen 79 Prozent der 18-
bis 29-Jdhrigen zu, aber nur 48 Prozent der Befragten,
die 60 Jahre und alter sind.

Auch erste Forschungsergebnisse der Hochschule
Kempten zur Frage, ob autonomes Fahren den Stress
am Steuer reduzieren wird, liefern wertvolle Er-
kenntnisse. Allein ein Spurhalteassistent, mit dem
in einem Simulator bis Tempo 160 gefahren werden
sollte, fiihrte bei allen 50 Probanden zu einem deut-
lich erh6hten Stress-Level. Als Hauptgriinde dafiir
wurden die persénliche Uberwindung zur Abgabe
von Kontrolle und die Sorge vor einem Systemversa-
gen genannt. Eine zentrale Erkenntnis aus der Ver-
suchsreihe war dann auch, dass es noch ein langer
Weg sei, bis komplett selbstfahrende Autos das nétige
Sicherheitsgefiihl vermitteln werden.

»Ja“, ,Nein“, ,Vielleicht*

Die Einstellungen zum autonomen Fahren sind
letztlich stark mit persénlichen Motiven verwoben.
Simon Borner (24) beispielsweise kann sich nicht
vorstellen, das Steuer abzugeben. Er wohnt eher
landlich, fahrt taglich mit dem Auto zur Arbeit und
auch sonst viel und gerne: ,Dafiir macht mir das
Fahren, selber zu schalten und zu lenken, einfach zu

markt

viel Spal’.“ Anders sdhe es fiir ihn aus, wenn er be-
ruflich sehrviel unterwegs ware. Dann wiirde er die
gewonnene Zeit zur Verringerung des Termindrucks
zum Arbeiten nutzen. Privat ist ihm Mobilitat mit
dem eigenen Auto auch in Zukunft sehr wichtig, und
er denkt mit Sorge an ein mégliches Verbot, selber
fahren zu durfen.

Dagegen kann sich Christoph Hartmann (53) das au-
tonome Fahren gut vorstellen. Er wohnt 70 Kilometer
von seiner Arbeitsstelle entfernt und verbringt sehr
viel Zeit auf der Autobahn. Bereits heute nutzt er
eine Vielzahl von Assistenzsystemen im Alltag. Den
Komfort genief3t er. Er ist optimistisch, dass sich das
autonome Fahren durchsetzt: ,Wenn alle autonom
fahren und sich dann auch alle an die Verkehrsregeln
halten, wird das eine gute und entspannte Fahrweise
werden — nicht nur im Sinne von Sicherheit, sondern
auch, was den Verkehrsfluss angeht.“ Probleme sieht
er aber noch im Stadtverkehr, da der viel komplexer
sei, was Markierungen oder Schilder angeht, auch
wegen des Gegenverkehrs und anderer Verkehrsteil-
nehmer wie FuRganger oder Fahrradfahrer. ,Hier
glaube ich, dass das autonome Fahren zunachst fir
die Personenbeférderung eine echte Option ist, da es
da feste Strecken gibt und oft auch eigene Fahrbah-
nen fir Busse oder Taxis.*

66

Prinzipiell finde ich die
technische Entwicklung
eher bedenklich, da sich
weiterhin alles auf das Auto
fokussiert. Das Ziel muss
doch sein, weniger Autos
auf der Stralde zu haben, vor
allem in den Innenstadten.

Dr. Maria Wulf-Hundeck (69)
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» Auch Astrid (50) und Horst Schulzki (60) sehen beim

autonomen Fahren gerade in der Personenbeférde-
rung einen grof3en Anreiz, vor allem, was groRere
Distanzen angeht.,Selbstfahrende Fernbusse waren
da ideal”, so Horst Schulzki. ,Ich hatte nicht mehr
so viel Stress und kdame sicher ans Ziel.“ Zudem,
findet Schulzki, sei das alles so neu ja gar nicht.
Auch im Schienen- und Flugverkehr sei zumindest
eine teilautomatisierte Beférderung bereits erprobt
und akzeptiert. ,Dennoch miisste ich mich mit dem
technischen Wandel beim Auto erst einmal vertraut
machen®, erganzt seine Frau Astrid. Aber als Viel-
fahrerin begrii3t sie die Entwicklung ebenso — wenn
auch mit der Einschrankung, nicht mehr spontan

in das Fiithren des Fahrzeugs eingreifen zu wollen.
,Dafiir wiirde mir einfach die notwendige Aufmerk-
samkeit fehlen.“

Dr. Maria Wulf-Hundeck (69) steht autonom fahren-
den Autos generell eher skeptisch gegentiber. Aus
umweltpolitischen Griinden hinterfragt sie grund-
satzlich die ungebrochene Fokussierung auf das
Auto. Vor allem im Stadtverkehr sieht sie autonome
Fahrzeuge nicht als Lésung, sondern eher als Teil
des Problems. Gerade wenn individuelle Fahrten

dadurch nahezu unbegrenzt verfiighar werden,

kénnte dies zu einer Schwachung des 6ffentlichen
Nahverkehrs und dadurch tendenziell zu noch
volleren Straf3en fithren. ,,Das Ziel muss doch sein,
weniger Autos auf der Straf3e zu haben, vor allem in
den Innenstadten”, sagt Wulf-Hundeck. Die Technik
selbst wird ihrer Meinung nach fiir den Menschen
immer weniger beherrschbar: ,,Je hoher die Technik
entwickelt ist, desto mehr hinterfrage ich, ob der
Mensch damit tiiberhaupt noch kompatibel ist. Ist er
dann noch in der Lage, einzugreifen, wenn er keine
Ubung bzw. Fahrpraxis mehr hat?*

Diskussion ist zu technikgetrieben

Aus technischer Sicht ist das autonome Fahren nicht
eine Frage des Ob, sondern nur des Wann. Argumente
wie maximale Sicherheit und Komfort, aber auch
barrierefreie Mobilitat fiir alle und eine produktivere
Nutzung der Fahrzeit werden dazu immer wieder
ins Feld gefiihrt. Ohne Frage sind all diese Ziele ge-
sellschaftlich und zumeist auch personlich erstre-
benswert, aber sie fordern einen hohen Preis. Ganz
zu schweigen von den monetaren Aufwendungen

in Milliardenhohe fiir die Entwicklung der Technik
und die Bereitstellung der dafiir notwendigen Infra-
struktur muss die Bevélkerung als Ganzes doch den
Transformationsprozess mittragen.
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Wenn alle autonom fahren
und sich dann auch alle an
die Verkehrsregeln halten,
wird das eine gute und ent-
spannte Fahrweise werden —
nicht nurim Sinne von
Sicherheit, sondern auch, was
den Verkehrsfluss angeht.

Christoph Hartmann (53)
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Selbstfahrende Fernbusse
waren ideal. Ich hatte nicht
mehr so viel Stress und kame
sicher ans Ziel.

Horst Schulzki (60)

Ungeklarte haftungsrechtliche Fragen miissen in
Konformitdt mit unserem Rechtssystem beantwortet
werden, und auch die Versicherer miissen neue Kon-
zepte entwickeln. Gleichzeitig wird es durch den tiber
viele Jahre unvermeidlichen Mischverkehr aller Au-
tomatisierungsstufen bis hin zum autonomen Fahren
hochstwahrscheinlich Spannungen auf den StraRen
geben. Die Versicherungsbranche wird ohne Zweifel
mit neuen Herausforderungen konfrontiert. Dennoch:
Bis auf Weiteres wird die Kraftfahrtversicherung nicht
obsolet werden.

Das autonome Fahren stellt einen Paradigmenwech-
sel dar, der fundamentale Veranderungen in den
Rahmenbedingungen erfordert. Doch die Diskussion
dartiberist aktuell zu technikgetrieben und raumt
den Emotionen der Menschen bisher praktisch keinen
Raum ein. Das konnte sich als fataler Fehler fiir die
Akzeptanz der Technik erweisen. Denn auch wenn
das Realisieren eines Straf3enverkehrs mit vollauto-
nomen Fahrzeugen derzeit noch nicht absehbarist:
Das Einbinden der Akzeptanz-Thematik in die Debatte
ist zwingend notwendig. Und fiir die Akzeptanz des
autonomen Fahrens wird zundchst die emotionale
Ebene der Menschen gewonnen werden miissen, um
im zweiten Schritt durch schliissige Argumente auch
die rationale Ebene zu erreichen. |
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Ich misste mich mit dem
technischen Wandel beim
Auto erst einmal vertraut
machen. Spontan eingrei-
fen miissen in das Fiihren
des Fahrzeugs méchte ich
personlich dann aber nicht.
Dafiir wiirde mir einfach
die notwendige Aufmerk-
samkeit fehlen.

Astrid Schulzki (50)

Weitere Aspekte rund
ums autonome Fahren
finden Sie hier.



https://www.deutscherueck.de/rueckversicherung/kraftfahrt/
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3. Septemnber 1978 um 6:08 Uhr bebte im Zollern-
is in Ba emberg die Erde. Das Erdbeben

5 pizentrum war die Gemein-
nals gliickliche

ERDBEBEN IN DEUTSCHLAND

Von Dr. Thomas Bistry (Geologe), Senior-Analyst fiir
Naturgefahren im NatCat-Center der Deutschen Riick

Denkt man an verheerende Erdbeben,
kommen einem eher ferne Regionen
wie Japan und Kalifornien oder auch
Urlaubsldnder wie Italien und die
Tiirkei in den Sinn. In Deutschland
sind starke Erdbeben vergleichsweise
selten. Doch auch hierzulande kann
das zerstorerische SchadenausmaR
eines Bebens iiber den Schaden der
hdufiger auftretenden Naturgefahren
wie Stiirme und Uberschwemmungen
liegen. Dem Wissen iiber die Erdbe-
bengefahrdung kommt deshalb eine
besondere Bedeutung zu.
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In diesem Frithjahr hat Prof. Dr. Gottfried Griinthal zusammen mit seinen
Kollegen vom GeoForschungsZentrum Potsdam (GFZ) eine aktualisierte
Einschatzung der Erdbebengefahrdung Deutschlands versffentlicht. Da-
bei stand die Frage im Mittelpunkt, wie stark die Bodenerschiitterungen
sind, mit denen an beliebigen Punkten in Deutschland fiir unterschied-
liche Wahrscheinlichkeiten zu rechnen ist. Ein wesentliches Ergebnis

der Studie ist eine Gefdhrdungskarte, die zeigt, welche spektralen
Bodenbeschleunigungen mit einer zehnprozentigen Wahrscheinlichkeit
innerhalb von 50 Jahren auftreten oder tiberschritten werden. Statistisch
entspricht das einer mittleren Wiederkehrperiode von 475 Jahren.

Analyse ist wichtig fiir Baupraxis

Diese Betrachtungsweise hat ihren Ursprung in der Baupraxis, da fur die
Berticksichtigung von Erdbebenlasten bei der Bauwerkskonstruktion
eine angenommene Standzeit von 50 Jahren zugrunde gelegt wird.
Entsprechend wurde die aktuell vorgelegte Studie — nicht zum ersten
Mal - vom DIN-Normenausschuss Bauwesen ,Erdbeben, Sonderfragen*
angeregt und vom Deutschen Institut fiir Bautechnik beauftragt. Denn
die Analyse der Erdbebengefahrdung und die Ableitung von ingenieur-
seismologischen Lastannahmen ist fir das Bauingenieurwesen —und
damit letztlich fiir den Bevolkerungsschutz — auRRerordentlich wichtig
und findet Eingang in die entsprechenden Baunormen auf nationaler
und europdischer Ebene.

Bereits in den Fuinfzigerjahren wurde als Reaktion auf das Erdbeben
von Euskirchen (14. Mérz 1951; Myy 5,5) eine Richtlinie fiir die Bemes-
sung und Ausfithrung von Bauten in deutschen Erdbebengebieten
entwickelt. Anhand der Schdden infolge des Albstadt-Erdbebens

vom 3. September 1978 (Myy 5,2) und der gewonnenen Erfahrungen
wurde diese wesentlich tiberarbeitet. Damals basierte die enthalte-

ne Erdbebenzonierungskarte noch auf einer Darstellung maximaler
in der Vergangenheit beobachteter Erdbebenintensitdten*. Sie lie
somit keine Aussage zur Auftretenswahrscheinlichkeit der Starke von
Bodenerschiitterungen zu. In den 1990er-Jahren legte Grinthal aber
eine Erdbebengefahrdungskarte vor, die erstmals die Methoden der
probabilistischen seismischen Hazard-Analyse fiir das Gesamtgebiet
der Bundesrepublik Deutschland anwandte. Auch diese Karte stellte >

* Erdbebenintensitdt: MaR zur Klassifizierung der Starke von Bodenerschiitterungen von Erdbeben auf der Basis
wahrgenommener Effekte und beobachteter Auswirkungen eines Erdbebens auf Gebdude und deren Inhalt
anhand einer zwglfstufigen beschreibenden Skala
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Kumulative Magnitudenhaufigkeitsverteilung der beobachteten
jahrlichen Erdbebenraten in Deutschland samt einem Randsaum
von circa zehn Kilometern
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» das Gefdhrdungsniveau einer zehnprozentigen Auftretenswahrschein-
lichkeit in 50 Jahren dar, jedoch fiir den Parameter Erdbebenintensitat.
Fir die damalige Neufassung der Baunorm wurde die Intensitdtskarte
zu einer Zonenkarte aggregiert, und drei dieser Zonen wurden effektive
Spitzenbodenbeschleunigungen zugeordnet. Damals wie heute nutzen
Bauingenieure diese als EingangsgrofRe zur Berechnung der Standsi-
cherheit von Bauten.

In der Erdbebenforschung ist Bewegung

Seitdem ist in der Erdbebenforschung und der Ingenieurseismologie
viel passiert: In zahlreichen nationalen und internationalen Projekten
wurden Datengrundlagen verbessert, Modellierungsmethoden ent-
wickelt und Risikostudien durchgefiihrt. So publizierte das GFZ 2012
erstmals einen harmonisierten Katalog der Erdbebentatigkeit der letz-
ten 1.000 Jahre in Europa, der auch die Datenbasis der aktualisierten
Gefahrdungsmodellierung bildet. Jahrelang studierte das Forschungs-
zentrum dazu akribisch Quellen vieler historischer Beben. Dabei zeigte
sich auch, dass in frithere Gefadhrdungsberechnungen sogenannte
Fake-Beben eingegangen waren. Also Naturereignisse wie Stiirme oder
auch Nachrichten uiber entfernte starke Beben, die filschlicherweise
als lokale Erdbeben tiberliefert wurden. Zwar hat das Loschen der
Fake-Beben-Daten lokal, beispielsweise in Stiddeutschland zwischen
Donau und Altmiihl, zu einer Reduktion der Gefdhrdungseinschatzung
gefiihrt, der ibergeordnete Einfluss auf die Modellierungsergebnisse
ist aber gering. >
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Erdbebengefdahrdung der Antwortbodenbeschleunigung fiir eine mittlere
Wiederholungsperiode von 475 Jahren, iiberlagert mit den katalogisierten
tektonischen Erdbeben der letzten circa 1.000 Jahre

Dargestellt sind die Mittelwerte der Spektralamplituden der Schwingungsperiodenvon 0,1 s, 0,15 s und 0,2 s fiir Festgesteinsuntergrund
(Sap,R) fur das gewichtete Mittel der Resultate eines Logischen Baumes mit 4040 Endzweigen. Der Gefahrdungskarte sind die katalogisierten

tektonischen Erdbeben der letzten circa 1.000 Jahre Uiberlagert.
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Paldoseismologische
Untersuchungen
geben Hinweise auf
starke Erdbeben

am Niederrhein in
vorhistorischer Zeit.
Das Foto zeigt um

20 Zentimeter
versetzte Boden-
schichten an der
Rurrand-Verwerfung
nahe Diiren.

Quelle: Griitzner et al.
(2016): Holocene surface
ruptures of the Rurrand
Fault, Germany —
https://doi.org/10.1093/
gji/ggv558

Was in die Neueinschdtzung ebenso direkt eingeflossen ist, sind
Informationen zu Beben, die mittels paldoseismologischer Bodenun-
tersuchungen nachgewiesen wurden. Mehrere Studien haben gezeigt,
dass sich in vorhistorischer Zeit am Niederrhein, im Gebiet zwischen
K6ln und Aachen, starke Erdbeben bis zu einer Magnitude von etwa 6,7
ereignet haben. Solche Erkenntnisse sind sehr niitzlich, um maximal
mogliche Erdbeben in einer Region statistisch begriindbar abschatzen
zu kénnen.

Mehrere Modelle parallel nutzen

Grundlegende Fortschritte gab es in den vergangenen Jahren bei der
Entwicklung von Prognosemodellen fiir Starkbodenbewegungen, die
durch Erdbeben hervorgerufen werden (Ground Motion Prediction
Equations; GMPE) und die im Rahmen moderner probabilistischer
seismischer Hazard-Analysen eingesetzt werden. Zahlreiche Studien
haben die mittlerweile verfiigbaren Starkbebenaufzeichnungen ameri-
kanischer, japanischer und europdischer Erdbeben ausgewertet.

Auf diese Weise konnte eine Vielzahl von Funktionen fiir ingenieur-
seismologische Beschleunigungsparameter entwickelt werden, die
gerade in den letzten Jahren ein neues Qualitdtsniveau erreicht haben.
Dennoch macht dies die GMPE-Auswahl fiir eine Hazard-Studie nicht
einfacher: Ein klares Richtig oder Falsch beziiglich der getroffenen
Annahmen gibt es meist nicht.


https://doi.org/10.1093/gji/ggv558
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Die vollstdandige
Studie finden Sie hier.

Griinthal et al. (2018): The probabilistic seismic
hazard assessment of Germany — version 2016 —
https://doi.org/10.1007/s10518-018-0315-y

Deshalb ist es seit Jahren tiblich, mehrere Modelle parallel zu nutzen
und tber die Verzweigungen eines sogenannten Logischen Baums
gewichtet in die Analysen einzubeziehen. Gleichzeitig wird die natiir-
liche Variabilitat von Eingangsgréfien, zum Beispiel der Herdtiefen von
Erdbeben, durch geeignete Verteilungsannahmen abgebildet. Diese
umfassende Berticksichtigung von Unsicherheiten in Ausgangsdaten
und Modellen ist Prof. Gottfried Griinthal besonders wichtig. Dazu der
Autor der Studie: , Fiir unsere Gefahrdungsabschatzung haben wir
aktualisierte Datenbestdnde und ein wesentlich verbessertes Gefahr-
dungsmodell eingesetzt, in dem eine Vielzahl methodischer Ansdtze
und Modellparametrisierungen parallel genutzt werden. Dadurch war
es uns moglich, den aktuellen Stand der wissenschaftlichen Forschung
abzubilden und erstmals alle Modell- und Parameter-Unsicherheiten
derart umfanglich im Rahmen einer regionalen Studie einflieRen zu
lassen. Unsere Berechnungsergebnisse sind deshalb solide und robust
und kénnen direkt als ingenieurseismologische Lastannahmen fiir die
nationalen und europdischen Normen genutzt werden.*

Unterschiede liegen im Detail

Doch was dndert sich nun an der Gefahrensituation in Deutschland?
Auf den ersten Blick nichts Grundlegendes: Besonders erdbebengefdhr-
det bleibt es am Niederrhein, entlang des stidlichen Oberrheingrabens
und auf der Hohenzollernalb. Im Detail ergeben sich aber dennoch
Unterschiede zur bestehenden Norm. Dabei gibt es sowohl Gebiete

mit hoheren als auch niedriger anzusetzenden Erdbebenlasten. In der
Praxis wird dies Auswirkungen auf zukiinftige Bauwerksplanungen
haben, denn die Ergebnisse der Studie sind Teil der Neufassung des
Nationalen Anhangs zum Eurocode 8 (DIN EN 1998-1/NA). Dieser wurde
Ende September als Norm-Entwurf veréffentlicht, und damit hat die
Einspruchsfrist begonnen. Klar ist aber: Die Ergebnisse der neuen
Erdbebengefahrdungsabschdtzung sind wissenschaftlich deutlich
abgesicherter als frither und setzen zweifelsohne einen Standard fur
Deutschland. |


https://doi.org/10.1007/s10518-018-0315-y
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CRIME AS A SERVICE

Attacke auf Bestellung

Das Interview fithrten Anja J6hring und Jan Stepic, Redaktion marktreport

“‘ T Erpressungsversuche, Industriespionage, Datendieb-
, stahl - Cyberattacken verursachen immense Kosten.
Im Jahr 2017 waren es im weltweiten Durchschnitt
- 9,9 Millionen Euro, die ein Unternehmen nach einem
! Angriff aufbringen musste, haben Accenture und das
Ponemon Institute ermittelt. Bis eine Cyberattacke
iiberhaupt entdeckt wird, vergehen laut IT-Sicher-
) heitsunternehmen Mandiant im Durchschnitt 101 Tage.
' / Und die Angriffsfliche wird in Zukunft noch gréRer.
Denn ob Internet of Things, Smart Cities oder autonome
Fahrzeuge: Die Systeme vernetzen sich immer weiter.
Was auf Unternehmen zukommt, erklaren Christian Ehlen,
der Angriffsszenarien simuliert und potenzielle Einfallstore
bei Unternehmen aufspiirt, und Thomas Trefz, IT-Lei-
ter der Deutschen Riick.

Experten sprechen bereits von einer regelrech-
ten Cybercrime-Industrie. Woher kommt diese?
Trefz: Durch die Digitalisierung ist es fiir Verbre-
cherviel einfacher geworden, im Internet Geld
zu erpressen. Bei Angriffen wie WannaCry und
NotPetya werden Systeme so manipuliert, dass
sie nur gegen die Zahlung eines Geldbetrags
wiederverwendet werden kénnen. Dafiir brau-
chen sie kein technisches Know-how mehr,
sondern nur ein paar Programmbausteine,
die sich heute als ,,Crime as a Service“ sogar
mieten lassen. Die Branche ist zunehmend
industrialisiert.

Ehlen: Zwei weitere Faktoren spielen
ebenfalls eine Rolle: die Digitalisierung
des Geldes und die Anonymisierung.
Far digitale Wahrungen wie Bitcoin
oder Monero braucht der Angrei-

Thomas Trefz

IT-LEITER DER DEUTSCHEN RUCK
IN DUSSELDORF



fer heute nicht einmal ein Bankkonto oder einen
Personalausweis. Er kann sich anonym ein Wallet
erstellen und die Erpressergelder darauf einzahlen
lassen. So kann er am anderen Ende der Welt sitzen
und geht kaum Risiken ein.

Geht es bei den Attacken mehr um Industrie-
spionage oder Erpressung?

Trefz: Beides. Zum einen ziehen Angreifer mit dem
Fischernetz durch die Systeme und suchen Schwach-
stellen. Zum anderen gibt es gezielte Angriffe. Beson-
ders heimtuckisch ist die ,,Fake-President-Masche®.
Dabei werden E-Mails als geschaftliche E-Mail vom
CEO getarnt und fithren im schlimmsten Fall zu ei-
nem grof3en Geldtransfer auf das Konto der Betriiger,
der unter normalen Umstdnden nie getatigt worden
wadre. Diese Betrugsversuche sind so gut gemacht,
dass es fiir das IT-System schwierig wird, sie abzufan-
gen, und fiir Mitarbeiter, sie zu erkennen.

Was sind die typischen Einfallstore in Unternehmen?
Trefz: Der Klassikerist und bleibt die E-Mail. Dabei
spielt der Faktor Mensch eine grof3e Rolle. Denn viele
Unternehmen werden zum Opfer, weil ein Mitarbei-
ter unbedarft auf eine E-Mail klickt und einen Link
offnet. Im schlimmsten Fall reagieren die Systeme
nicht darauf, und das Problem ist imm Haus.

Ehlen: Schaden kénnen auch entstehen, wenn keine
Software-Aktualisierung durchgefiihrt wird. Updates
sind sehr zeitaufwendig und werden daher oft ver-
nachldssigt. Viele Produktionsunternehmen schre-
cken davor zuriick, weil sie denken, dass die Software
danach nicht mehr stérungsfrei funktioniert. Diese
Einstellung muss sich andern und daran miuissen
auch die Softwarehersteller arbeiten.

Welche Unternehmen sind besonders gefahrdet?
Trefz: Haufig hort man von Unternehmen, dass sie
kein attraktives Angriffsziel seien, weil sie nicht
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grof’ genug sind. Das stimmt nicht. Ein ,Fake-Presi-
dent-Angriff* kann auch bei einem mittelstandischen
Unternehmen einen grof3en finanziellen Schaden an-
richten. Viele Unternehmen haben einen sehr hohen
Vernetzungsgrad. Darum kann das Ziel der Angreifer
auch sein, in die ndachsthohere Struktur oder andere
Unternehmen in der Lieferkette einzudringen.

Wie gehen Hacker bei einem Angriff vor?

Ehlen: Hier kommt es maRgeblich auf die Motivation
der Angreifer an. In den meisten Fallen haben wir es
mit Automatismen zu tun. Innerhalb gezielter An-
griffskampagnen gehen organisierte Gruppen jedoch
vielschichtiger vor. Ein Teil ist fir die Auskundschaf-
tung von Schwachstellen verantwortlich, weitere
erstellen Angriffswerkzeuge. Wiederum andere sind
far den Betrieb der Payment-Infrastruktur und die
Kommunikation zustandig. Die Sprache, die Kultur
des Opfers, aber auch wichtige Personen im Unter-
nehmen und vorhandene Sicherheitsmafnahmen
sind einfach ermittelbar. Wenn

die Angreifer dann im
System sind, fangen sie
an, sich zielgerichtet in
bestimmten Abteilun-
gen und Segmenten
auszubreiten. »

Was kostet ein Cyberhack?

1 Mio. Spam-Mails = 100 US-Dollar
1 Kreditkartendatensatz = 20 US-Dollar

(Quelle: Linus Neumann, Chaos Computer Club)
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Explodierende Kosten durch Cyberattacken

(durchschnittliche Schadenhéhe in Mio. US-Dollar)
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» Wie konnen sich Unternehmen schiitzen?

Ehlen: Klassiker wie die Firewall und die Endpunkt-
sicherheit —also der Schutz einzelner Computer,
Telefone oder Tablets — sind selbstverstandlich.
Dariiber hinaus miissen Unternehmen ihre Systeme
und Prozesse regelmaRig auf die Probe stellen, um
sie weiterzuentwickeln. Immer mehr IT-Personal wird
mit Angriffssimulationen geschult, um sich auf einen
Angriff vorzubereiten.

Trefz: Schwachstellen in Systemen kénnen auch mit-
hilfe von Audits gefunden werden. Mit internen Prii-
fungen werden die Systeme und Prozesse hinterfragt.
Gleichzeitig gilt es, die Mitarbeiter fiir die Gefahren
im Netz zu sensibilisieren. Eine andere Moglichkeit
ist der Penetrations-Test, also ein simulierter Angriff.

Ehlen: Auf diese Weise kénnen Sicherheitsliicken
aufgedeckt werden. Es gibt drei klassische Metho-
den: Beim White-Box-Test erhalten wir im Vorfeld
sehrviele Informationen, wie Konfigurationen oder
Accounts. Fir einen Grey-Box-Test sind zum Beispiel
Informationen zu Personen und Applikationen nétig
und beim Black-Box-Test gibt es gar keine Informa-
tionen vorab. Das ist dann wirklich durch die Brille
eines Angreifers. Aus frei verfiigbaren Quellen wie
sozialen Medien identifizieren wir Personen und
sammeln Informationen. Daraus ermitteln wir

dann die Angriffsflache, die wir letztlich ausnutzen
werden. Nach dem Test erhdlt der Auftraggeber einen
Priifbericht, in dem die Schwachstellen und entspre-
chende Handlungsempfehlungen aufgefiihrt sind.

(Quelle: Accenture, Ponemon Institute)

Trefz: Der Test ist immer eine Chance, um sich wei-
terzuentwickeln. Und es ist besser, wenn ein selbst
gewdhlter Partner die Schwachstellen aufdeckt als
irgendjemand, der nicht kontrolliert werden kann.

Oft wird berichtet, dass viele IT-Beratungsfirmen
Fachkrafte von der ,,dunklen Seite“ abwerben. Ist
das heute immer noch so?

Ehlen: Was hierbei wichtig ist, ist dass die Personen
das richtige Mindset haben. Wenn Motivation
vorhanden ist, kann dies trainiert werden, sodass
niemand von der ,dunklen Seite“ abgeworben
werden muss. AulRerdem sind die Ausbildungsmaog-
lichkeiten mittlerweile so gut, dass man sich die
notigen Fahigkeiten offiziell aneignen kann. Dies
war frither anders. Heutzutage gibt es 6ffentliche
Wettbewerbe, bei denen sowohl offensive als auch
defensive Malinahmen erforderlich sind und trai-
niert werden.

Was halten Sie von Unternehmen, die zum Gegen-
angriff auf Hacker itbergehen?

Trefz: Viele Unternehmen haben weder personelle
noch technische Ressourcen dafiir. Eine IT-Abteilung
in einem Unternehmen ist nicht dazu ausgelegt, an-
dere anzugreifen, sondern sollte das Unternehmen
verteidigen. Hacker benutzen selten ihren eigenen
Server. Bei einem Gegenangriff kann dann leicht

ein Unschuldiger attackiert werden. Da ist es besser,
Schwarmintelligenz aufzubauen und in Zusam-
menarbeit mit anderen Unternehmen und Partnern
gemeinsam an einer Losung zu arbeiten.
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Christian Ehlen

TEAMLEITER CYBER SECURITY BEIM
IT-BERATUNGSUNTERNEHMEN TWINSEC IN KOLN

Ehlen: Es gibt aber auch Unternehmen, die Gegenspionage als Service an-
bieten. Deren Mitarbeiter spiiren in Untergrundforen Angriffskampagnen
auf, zum Beispiel gegen die Energiebranche. Da wird es schwierig, ethisch
korrekt zu arbeiten. Grundsatzlich finde ich es wichtiger, Risikokompetenz
aufzubauen und sich als Unternehmen Gedanken zu machen, wer an-
greifen konnte. Konkret hei3t das: Bedrohungen modellieren,
Angreiferklassen festlegen und ein eigenes Sicherheitslevel
finden. Das ist der richtige Weg.

Wie sieht die Zukunft aus?
Ehlen: Der Staat muss anfan-
gen, Sicherheit zu regulie-
ren und fir elektronische
Gerdte, insbesondere das
Internet of Things, Min-
destanforderungen und Gii-
tesiegel einzufiihren. Durch
maschinelles Lernen kénnten
wir in Zukunft schneller in
der Lage sein, Angriffe zu
erkennen und Vorhersagen zu
treffen.

Trefz: Und wir miissen bedenken, dass ein Angriff,
der schon einmal gelaufen ist, nicht einfach vorbei
ist. Alte Angriffsmechanismen werden weiterhin
regelmaRig ausprobiert. Die sichere Welt oder das
sichere System gibt es nicht. Es gibt einfach nur einen
unterschiedlichen Grad an Unsicherheit. Die Frage ist
deshalb nicht ob, sondern wann ein Unternehmen
erfolgreich angegriffen wird. |
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PERSONENSCHADENMANAGEMENT g’}

Von Monika Lier, freie Journalistin

Dem Schadenmanagement

haftet oft der Beigeschmack

des reinen Sparens auf Kosten  _g»
von Anspruchstellern an.
Dabei bessert aber oft erst
aktives und vernetztes
Management von Personen-
schiaden die Lage von Un-
fallopfern — und schafft eine
echte Win-win-Situation fiir
alle Beteiligten.



Im internationalen Vergleich liegt Deutschland bei den Kosten fiir Per-
sonenschdden im oberen Mittelfeld. In der Schweiz oder auch GroR3bri-
tannien missen die Versicherer fiir Schwerverletzte vor allem wegen
hoherer Kosten fiir Pflege und sonstige Leistungen deutlich mehrleis-
ten. Gleichwohl ldsst sich von den Briten lernen. ,Sie gehen das Thema
proaktiver an und sind so einfach frither besser informiert“, sagt Marcos
Lemaitre, Senior Underwriter fiir das fakultative HUK-Geschéft bei der
Deutschen Riick. Ihr Hilfsmittel ist dabei vergleichsweise einfach: Sie
werten Meldungen tiber Verkehrsunfdlle systematisch aus und ergén-
zen damit die knapp gefasste erste Schadenmeldung.

Mitunter nehmen sie dann, lange bevor Krankenkassen oder Berufsge-
nossenschaften ihre Regressforderungen stellen, selbst Kontakt zum
Geschddigten aufund bringen sich in dessen Genesungsprozess ein.
»Schnelligkeit und die Priifung des Einzelfalls sind das A und O fiir eine
effektive und effiziente Steuerung der medizinischen Rehabilitation
eines Schwerverungliickten sowie fiir seine gegliickte Wiedereingliede-
rung ins Berufs- und Alltagsleben®, so Lemaitre.

Bessere Vernetzung vonnéten

,Je mehr Informationen der Versicherer von dem konkreten Personen-
schaden hat, desto besser lidsst sich die ,Reha-Liicke‘— also der nahtlose
Ubergang von der medizinischen Heilung hin zu einer beruflichen
Wiedereingliederung - schlief3en, sagt Betina Hdahnlein, die als Senior-
Referentin beim Verband 6ffentlicher Versicherer das Personenschaden-
management weiterentwickelt. Die in Deutschland bisher noch fehlen-
de Vernetzung von Krankenhdusern mit Reha-Mafinahmen und dem
Management der Versicherer verzogert oft den Einstieg in die rechtzei-
tige Rehabilitation. Nicht selten werden damit Chancen vergeben, die
korperliche und soziale Situation der Betroffenen zu verbessern. An der
Schlieffung dieser Liicke arbeitet aktuell eine Projektgruppe des Gesamt-
verbands der Deutschen Versicherungswirtschaft (GDV) mit Vertretern
von Unfallkliniken und Rechtsanwalten. Ziel ist ein Informationsnetz-
werk, das moglichst alle Beteiligten im Reha-Prozess einbezieht. Nach
Einschatzung des GDV kénnten von einem solchen Netzwerk bundes-
weit jahrlich mehrere Hundert Unfallpatienten durch eine beschleunig-
te Rehabilitation profitieren.

Kostenblock wachst

Ein aktives und vernetztes Schadenmanagement hilft aber nicht nur
den Betroffenen, sondern auch Erst- und Riuckversicherern. SchlieRlich
sind Personenschdden fiir sie teuer und meist langwierig, fallen doch
nicht nur Heilbehandlungs- und Pflegekosten an, sondern auch ein
finanzieller Ausgleich, der tiber das Schmerzensgeld hinausgeht. Hinzu
kommt unter Umstdnden eine aufwendige Regulierung, weil Gutach-
ten eingeholt und nicht selten auch Juristen bezahlt werden miissen.
Und der Kostenblock wachst. Beispiel Verkehrsunfdlle: Zwar werden
immer mehr Neuwagen mit Fahrassistenzsystemen ausgestattet, doch
die Features fiir die zusédtzliche, automatisierte Sicherheit schlagen sich
nicht so rechtin der Statistik nieder. So ist die Zahl der polizeilich er-
fassten Unfélle von 2008 bis 2017 um gut 15 Prozent auf 2,643 Millionen
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> gestiegen. Die Zahl der im StraRenverkehr Get6teten sank zwar um fast
30 Prozent auf 3.180, die Zahl der Schwerverletzten aber nur um knapp
6 Prozent auf 66.513 Personen.

,Beim Thema Verkehrssicherheit geht es meist nur um die allgemeine
Entwicklung der Verkehrstoten, und dabei wird haufig ein erschreckend
gefdhrlicher Trend tibersehen: Auf den Autobahnen hat die Zahl der
Unfdlle mit Personenschaden seit 2008 um 14,6 Prozent zugenommen.
Die Zahl der Verkehrstoten sank hier zwar um gut 17 Prozent, aber die
Zahl der Schwerverletzten wuchs um 22 Prozent. Und das sind die wirk-
lich schlimmen und damit auch teuren Fille, weil diese Personen meist
in Verbindung mit hohem Tempo bzw. hoher Krafteinwirkung verun-
gliickt sind“, so Lemaitre. Auf einer Fachtagung in K6ln zum , Aktiven
Schadenmanagement" wurde kiirzlich befiirchtet, dass die wachsende
Kostenbelastung bei den Schwerverletzten die ohnehin ertragsschwache
Kraftfahrtversicherung wiederin die Verlustzone driickt.

Langst keine reinen Zahlschdden mehr

,Personenschdden sind fiir Versicherer langst keine reinen Zahlschaden
mehr*, sagt Hihnlein. Vor rund 20 Jahren begannen die ersten Versiche-
rer entweder selbst oder tiber den Zukaufvon Dienstleistungen, Verletzte
systematisch aufihrem Weg von der Unfallverarbeitung und Heilung



bis hin zur Wiedereingliederung in den beruflichen und privaten Alltag
zu begleiten bzw. die Pflegesituation zu organisieren. ,Wahrend sich fiir
die Schadenregulierung von Blechschaden ein standardisierter Prozess
entwickelt hat, in den verschiedene Dienstleister eingebunden sind, gilt
dies nur eingeschrankt fiir die Vorgehensweise bei schweren Personen-
schdaden®, so Hahnlein. Gr6f3ere Transparenz und Effizienz waren zu-
gunsten der Verletzten, Anspruchsteller, Familien, Rechtsanwélte und
aller Beteiligten geboten. ,Vor allem auf das Managen von einzelnen
kostenintensiven Personenschaden sind Riickversicherer spezialisiert*,
sagt Lemaitre. ,,Wir unterstiitzen die Erstversicherer beispielsweise mit
verschiedenen Katalogen von Verletzungsbildern, die fiir Reha-Maf3nah-
men besonders geeignet sind, aber auch mit einem Controlling und einer
Kostenkontrolle“, so Hihnlein.

Der Verband 6ffentlicher Versicherer hatte bereits vor einigen Jahren
mit der SV SparkassenVersicherung ein Projekt auf den Weg gebracht,
bei dem Personenschdden systematisch erfasst, codiert und in eine
flexible Datenbank eingepflegt werden und damit Basis des Fallmanage-
ments sind. Méglich sind damit mehr Transparenz, Effektivitat und Kos-
tenkontrolle im Personenschadenmanagement. Die Branche bedient
sich zudem auch spezialisierter Drittanbieter wie etwa der Reha Assist
Deutschland GmbH, die bisher rund 7.000 Fille zusammen mit weltweit
uber 200.000 Kooperationspartnern im medizinischen, beruflichen,
sozialen und pflegerischen Bereich betreut hat und zunehmend in die
Beratung von Versicherern bei der Konzeption von Unfall- und Berufs-
unfahigkeitsversicherungen integriert wird.

Fingerspitzengefiihl gefragt

Marcos Lemaitre schétzt, dass sich in allen Kostenpositionen noch
Stellschrauben drehen lassen, sodass der Geschddigte dann aber

nicht schlechter, sondern oftmals sogar besser gestellt werde. ,,Und

der Versicherer am Ende signifikant einsparen kann. Aber das ist
nattrlich vom Einzelfall abhédngig. Neben reinen Fachwissens bedarf
es bei der Schadenbearbeitung Fingerspitzengefiithls und auch Empa-
thie fiir den Verletzten und seine Angehoérigen, um fir jeden Verunfall-
ten moglichst die richtigen MaRnahmen zur richtigen Zeit zu wahlen®,
sagt Lemaitre. ,Der Erfolg der Rekonvaleszenz steht und fallt mit der
Mitwirkung des Betroffenen. Viele Unfallopfer fallen nach einem so
einschneidenden Erlebnis in ein Loch. Da ist es gut, den Verletzten,
seine Familie und den Rechtsanwalt in alle Malinahmen einzubezie-
hen. Das erhéht die Motivation und damit auch die Erfolgsaussichten®,
restimiert Hahnlein. |
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»,Neben reinen
Fachwissens
bedarfes bei

der Schaden-
bearbeitung
Fingerspitzen-
gefiihls und auch
Empathie fiir

den Verletzten
und seine Ange-
horigen, um fiir
jeden Verunfallten
moglichst die rich-
tigen MafSnahmen
zur richtigen Zeit
zu wdhlen.“

Marcos Lemaitre
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In den letzten Jahren wurden von Start-ups neue
Vertriebsmodelle und Servicekonzepte entwickelt
oder gleich neue digitale Versicherer gegriindet. Bei
aller Unterschiedlichkeit dieser Ideen —im Kern steht
immer die Uberzeugung, dass die Digitalisierung die
Branche radikal verandern wird, und dass es nicht
unbedingt die etablierten Versicherer sind, die diese
Verdanderungen vorantreiben, sondern innovative
Krafte von aulRen.

Ein erstes Zwischenfazit dieser Entwicklung fallt
fiir die Insurtechs allerdings eher erntichternd

aus: Anders als etwa in der Bankenbranche, wo die
Start-ups mit digitalen Zahlsystemen oder mobilen
Online-Banken tatsachlich das Kerngeschaft der tra-
ditionellen Anbieter bedrohen, ist von einer echten
Disruption der Versicherungswirtschaft durch die
Insurtechs bislang noch wenig zu sehen. Die neu
gegriindeten, konsequent digital agierenden Ver-
sicherer blieben selbst in den USA bis heute nur
winzige Nischenanbieter; in Deutschland sind die
wenigen Unternehmen ebenfalls noch mikrosko-
pisch klein. Und die zahlreichen Insurtechs, die
hierzulande vor etwa drei Jahren als Online-Ver-

INSURTECHS

Wo bleibt die
Revolution?

Von Dr. Marc Surminski, Chefredakteur
der Zeitschrift fiir Versicherungswesen

Wie verdandern Insurtechs die Versi-
cherungswirtschaft? Weltweit stehen
die digitalen Newcomer seit einiger
Zeit im Mittelpunkt der Aufmerksam-
keit. Investoren haben global viel Geld
in die Firmen investiert. Sie hoffen,
damit auf den ndchsten groRen Trend zu
setzen, der eine Branche revolutioniert, die
bislang eher als konservativ und behdbig gilt.

mittler und Policen-Manager angetreten sind, um
dem personlichen Vertrieb das Fiirchten zu lehren,
blieben weit hinter den eigenen Anspriichen zurtck.
Die meisten haben ihr Geschaftsmodell inzwischen
umgestellt oder sind nicht mehr aktiv. Wirklich
disruptive Ideen mit dem Potenzial, das Versiche-
rungsgeschaft zu revolutionieren, sind bislang nicht
in Sicht. Echte Veranderungen des Marktes gelangen
mit HUK24 und Check24 dagegen zwei Unterneh-
men, die nicht aus dem Insurtech-Lager kommen.

Old Insurance Economy trifft digitale Kreative
Trotz dieser eher verhaltenen Erfolgsbilanz der
Insurtechs ist der Boom international, aber auch in
Deutschland ungebrochen. Mittlerweile hat sich der
Fokus aber spiirbar verdandert: Die etablierten Versi-
cherer 6ffnen sich zunehmend den neuen Ideen. Zu-
ndchst hatten sie auf die Newcomer eher ablehnend
reagiert und sich auf die Verteidigung ihrer traditio-
nellen Geschaftsmodelle und Vertriebswege kon-
zentriert. Inzwischen wollen sie herausfinden, welch
innovatives Potenzial in Insurtechs steckt, um die
Digitalisierung des eigenen Unternehmens voran-
zubringen. Das geht einher mit einem veranderten



Selbstverstandnis der Insurtechs: Die Mehrzahl sieht
sich heute nicht als Angreifer, sondern als Koopera-
tionspartner der Versicherer, die der Branche neue
Services und Detaillsungen anbieten kénnen.

Zwischen den digitalen Start-ups und den etablierten
Versicherern geht es also nun um eine fruchtbare
Symbiose: Das Geschéaftsmodell vieler Newcomer zielt
aufeine enge Zusammenarbeit, auf eine Kapitalbetei-
ligung oder gar eine Ubernahme durch die Versicherer
ab. Diese wiederum suchen aktiv nach attraktiven
Ideen, um sie fiir das eigene Geschéft zu nutzen, und
sind auch bereit, hier substanziell Geld zu investieren.
Um die Vertreter der,,0ld Insurance Economy* mit
den digitalen Kreativen zusammenzubringen, haben
sich langst verschiedene Institutionen etabliert: etwa
Insurtech-Hubs wie das Kélner InsurLab Germany;,

bei denen Start-ups, Versicherer, Wissenschaftler und
Berater in einem Think-Tank kooperieren kénnen.
Oder,Hackathons“ und dhnliche Veranstaltungen,

bei denen Versicherer innovativen Querdenkern eine
Plattform geben, um neue digitale Lésungen zu finden.

Mittlerweile hat der Hype, der sich um diese Einrich-
tungen gebildet hat, bemerkenswerte Dimensionen
erreicht. Nach wie vor ist viel Geld auf der Suche

nach Innovationen, und es muss kritisch hinterfragt
werden, wie grof3 das kreative Potenzial der Szene
wirklich ist und ob es genug gute Ideen gibt, die sich
tatsachlich in konkrete Projekte umsetzen lassen. Hier
darf die Versicherungswirtschaft vorlauter Digital-
euphorie nicht den kritischen Blick auf das Machbare
verlieren. Wenn ihr das gelingt, dann 6ffnen sich in
der Insurtech-Szene jedoch interessante Perspektiven.

Kleine Mosaiksteine statt grof3er disruptiver
Verdanderungen

Die Erfahrungen, die verschiedene Versicherer mit
ihren Aktivitdten wie etwa Hackathons bislang
gesammelt haben, machen deutlich, dass bei den
Insurtechs eher keine grofRen, disruptiven Ideen zu
finden sind, sondern interessante kleine Mosaikstei-
ne, um das Leben in der digitalen Welt einfacher zu
machen. Sie bieten etwa jenseits des eigentlichen
Produktangebots neue Services, die einen Mehr-
wert tiber die reine Versicherungsdeckung hinaus
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schaffen und die Kunden enger an das Unternehmen
binden. Das zeigte sich etwa exemplarisch beim
,Disrupt.me!®“-Day der Deutschen Riick, wo kreative
Ideen fur die Lebensversicherung gefragt waren.

Bei der Veranstaltung im Juni 2018 stand das Schaf-
fen eines Okosystems um die klassischen Versiche-
rungsprodukte herum im Mittelpunkt der meisten
Konzepte. Die Sieger entwickelten beispielsweise
neue Ansatze fiir die Flexibilisierung der Pramien-
zahlung. Eine weitere Idee war etwa die eines Selfie-
Ident-Verfahrens - ein Identifikationsverfahren per
Smartphone, das auch fiir andere Kernprozesse wie
etwa die Antrags- und Risikopriifung genutzt werden
kann. Im nédchsten Schritt werden nun die neuen An-
sdtze und Impulse in Kooperation mit der Deutschen
Riick weiterentwickelt, um ihren konkreten Wert fiir
die Praxis zu ermitteln.

Realistische Ideen junger Kreativ-Kopfe nutzen
Die enge Zusammenarbeit von digitalen Newcomern
und etablierten (Riick-)Versicherern ist ein vielver-
sprechender Weg, um kreative Ideen in die Branche
zu bekommen - und zwar solche Ideen, die auch
eine realistische Chance auf eine Umsetzung haben.
Bislang haben sich viele Insurtechs vor allem auf den
Kompositversicherungsbereich konzentriert, weni-
ger auf Leben und Kranken. Dort miissen, was Re-
gulierung und Langfristigkeit des Geschafts angeht,
allerdings deutlich dickere Bretter gebohrt werden.
Aber auch hier gibt es zunehmend Kooperationen
zwischen Insurtechs und Versicherern.

Noch ist nicht klar, welche neuen Ideen aus der Start-
up-Szene sich tatsachlich langfristig in der Praxis
bewdhren. Die Boom-Stimmung im Insurtech-Markt
erzeugt auch viel heilRe Luft, und es wird dauern, bis
sie entweicht. Die Versicherungswirtschaft hat aber
hier die grofRe Chance, in enger Zusammenarbeit
mit den Insurtechs gute Ideen von jungen, kreativen
Koépfen zu nutzen. Und mit diesen Ideen kénnen die
Versicherer ihr Geschaftsmodell an die Herausfor-
derungen eines zunehmend digitalisierten Marktes
anpassen und langfristig ihr Uberleben auch gegen-
tber neuen Konkurrenten wie Amazon, Google & Co.
sichern. |
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